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Annotatsiya: Ushbu tezisda S-boxlarning kriptografik tizimlardagi o‘rni, ularga 

qo‘yiladigan asosiy talablar hamda ularni buzishga qaratilgan asosiy hujum turlari tahlil 

qilingan. Tadqiqotda nochiziqlilik, differensial birxillik, biyektivlik, qat’iy qor-ko‘chki mezoni 

va bit mustaqilligi kabi xususiyatlarning ahamiyati yoritilgan. Shuningdek, differensial, 

chiziqli, algebraik, boomerang va yon-kanal hujumlariga qarshi himoya mexanizmlari hamda 

S-box dizaynida qo‘llaniladigan zamonaviy yondashuvlar — xaotik tizimlar, genetik 

algoritmlar, heuristik usullar va yengil vaznli kriptografiya misolida ko‘rib chiqilgan. 

Natijalar S-boxlarning kriptografik barqarorligini oshirishga qaratilgan samarali 

yondashuvlarni ko‘rsatadi. 

Kalit so‘zlar: S-box, kriptografik talablar, nochiziqlilik, differensial kriptoanaliz, chiziqli 

kriptoanaliz, algebraik hujumlar, yengil vaznli kriptografiya, xaotik tizimlar. 

Аннотация: В данной тезисной работе рассматриваются роль S-box’ов в 

криптографических системах, основные требования к ним и виды атак, направленные 

на их взлом. Особое внимание уделено таким свойствам, как нелинейность, 

дифференциальная равномерность, биективность, строгий критерий лавины и 

независимость битов. Также анализируются методы защиты от дифференциальных, 

линейных, алгебраических, бумеранг и побочных атак. Рассмотрены современные 

подходы к проектированию S-box’ов, включая хаотические системы, генетические 

алгоритмы, эвристические методы и легковесную криптографию. Результаты 

исследования демонстрируют эффективные подходы к повышению криптографической 

устойчивости S-box’ов. 

Ключевые слова: S-box, криптографические требования, нелинейность, 

дифференциальный криптоанализ, линейный криптоанализ, алгебраические атаки, 

легковесная криптография, хаотические системы. 

 

Kirish 

 

S-boxlarga qo‘yiladigan asosiy kriptografik talablar ularning nochiziqliligi (chiziqli 

kriptoanalizga qarshi), past differensial birxilligi (differensial kriptoanalizga qarshi), 

biyektivligi (qaytariluvchanlikni ta'minlash), qat'iy qor ko‘chki mezoni (SAC) va bit 

mustaqilligi mezoni (BIC) kabi xususiyatlarni o‘z ichiga oladi. Ushbu talablar S-boxning 
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shifrlash jarayoniga kiritadigan chalkashlik (confusion) va tarqalish (diffusion) xususiyatlarini 

maksimal darajada oshirishga qaratilgan. 

S-boxlarni buzishga qaratilgan asosiy hujum turlari quyidagilardir: 

1. Differensial Kriptoanaliz: S-boxning kirish va chiqish farqlari o‘rtasidagi ehtimoliy 

munosabatlardan foydalanadi. 

2. Chiziqli Kriptoanaliz: S-boxning kirish va chiqish bitlari o‘rtasidagi chiziqli 

yaqinlashishlarni tahlil qiladi. 

3. Algebraik Hujumlar: S-boxning ichki tuzilishini polinomial tenglamalar tizimi orqali 

ifodalab, kalitni topishga harakat qiladi. 

4. Boomerang va Boshqa Kengaytirilgan Hujumlar: Differensial va chiziqli 

kriptoanalizning takomillashtirilgan turlari. 

5. Yon-kanal Hujumlari: S-boxning jismoniy amalga oshirilishidan (masalan, quvvat 

sarfi) kelib chiqadigan ma'lumotlardan foydalanadi. 

Kuchli S-boxlar yuqorida sanab o‘tilgan kriptografik talablarni yuqori darajada qondirish 

orqali ushbu hujum turlariga qarshi mustahkam himoyani ta'minlaydi. 

S-boxlar: Kriptografik talablar, hujum turlari va yondashuvlar hisoboti 

S-boxlar (Substitution Boxes) zamonaviy blokli shifrlash algoritmlari va xesh 

funksiyalarining asosiy komponenti bo‘lib, kriptografik tizimlarning xavfsizligini ta'minlashda 

markaziy rol o‘ynaydi. Ularning asosiy vazifasi shifrlash jarayoniga nochiziqlilik va 

chalkashlik (confusion) kiritishdir, bu esa ma'lumotlarni buzishni va kriptoanalitik hujumlarga 

qarshi turishni qiyinlashtiradi. S-boxning kriptografik sifati undan foydalaniladigan butun 

kriptografik algoritmlarning samaradorligini sezilarli darajada belgilaydi[1,2,3]. 

S-boxlarga qo‘yiladigan asosiy kriptografik talablar 

S-boxning asosiy vazifasi ma'lumotlarni shifrlash jarayonida murakkab va tasodifiy 

o‘zgarishlarni ta'minlashdir. Shifrning xavfsizligi S-boxning kriptografik xususiyatlariga 

bevosita bog‘liq. Ushbu xususiyatlar quyidagilarni o‘z ichiga oladi: 

1. Nochiziqlilik (Nonlinearity) 

Nochiziqlilik (NL) S-boxning chiziqli kriptoanalizga qarshi mustahkamligini o‘lchovchi 

eng muhim xususiyatlardan biridir. Yuqori nochiziqlilik S-boxning kirish va chiqish bitlari 

o‘rtasida chiziqli matematik munosabatning yo‘qligini anglatadi, bu esa chiziqli kriptoanalizga 

qarshi mustahkam himoya ta'minlaydi. Ba'zi S-boxlar uchun nochiziqlilik qiymati 106.75, 

109.75 yoki 112 ga (AES S-box) yetishi mumkin[4,5,9]. 

2. Differensial birxillik (Differential Uniformity) 

Differensial birxillik (DU) S-boxga qarshi differensial kriptoanalizdan himoyalanishni 

ta'minlaydi. Past Differensial Ehtimollik (DP) qiymati har qanday kirish differensiali uchun 

maksimal chiqish differensialining juda past ehtimollik bilan yuz berishini anglatadi. Kuchli S-

boxlar iloji boricha kichik DU qiymatiga ega bo‘lishi kerak. Agar U(S)=〖max⁡〗_(α≠0,β) 

δ_S (α,β) qiymati minimalga, ya'ni 2 ga yetsa, u Deyarli Mukammal Nochiziqli (APN) S-box 

deb ataladi. Yaxshi S-boxlar uchun DP qiymati odatda 0.0391 yoki undan past bo‘ladi. Eng 

yaxshi S-boxlar uchun DP qiymati 2^(-2) dan kam yoki teng bo‘lishi kerak[4,9,11]. 
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3. Biyektivlik (Bijectivity) 

S-boxning har bir kirish qiymati uchun noyob chiqish qiymatini berishi kerak, bu 

shifrlangan ma'lumotlarni teskariga aylantirish (deshifrlash) imkoniyatini ta'minlaydi. 

Bu birma-bir moslikni kafolatlaydi, ya'ni har qanday ikkita farqli kirish  va  uchun 

 sharti bajarilishi kerak.[1,5] 

4. Qat'iy qor-ko‘chki mezoni (Strict Avalanche Criterion - SAC) 

Bu mezonga ko‘ra, agar kirish bitlaridan bittasi o‘zgartirilsa, chiqish bitlarining taxminan 

yarmi o‘zgarishi kerak. SAC S-boxning chalkashlik xususiyatini o‘lchaydi. Ideal qiymat 0.5 ga 

yaqin bo‘lishi lozim; masalan, 0.4995 yoki 0.5160 qoniqarli natijalar hisoblanadi.[6,11] 

5. Bit mustaqilligi mezoni (Bit Independence Criterion - BIC) 

S-box chiqish bitlari bir-biri bilan korrelyatsiyaga ega bo‘lmasligi va barcha kirish-

chiqish o‘zgaruvchilari har bir qor ko‘chki vektori uchun juft-juft mustaqil bo‘lishi kerak. BIC 

S-boxning tarqalish xususiyatini kuchaytirishga yordam beradi. 

6. Boshqa muhim talablar 

Tasodifiylik (Randomness): S-boxning chiqishlari tasodifiy xususiyatlarga ega bo‘lishi 

kerak. Milliy Standartlar va Texnologiyalar Instituti (NIST) tomonidan belgilangan testlar 

(masalan, chastota, yugurishlar, avtokorrelatsiya testlari) orqali baholanadi. 

Algebraik daraja (Algebraic degree): Yuqori algebraik daraja S-boxning algebraik 

hujumlarga qarshi chidamliligini oshiradi. LELBC kabi tizimlarda algebraik daraja 3 ga teng 

bo‘lishi talab etiladi. 

O‘zgarmas nuqtalar (Fixed points): Ba'zi hujum turlariga qarshi xavfsizlikni oshirish 

uchun S-boxda o‘zgarmas nuqtalarning yo‘qligi talab qilinishi mumkin, ya'ni har qanday kirish 

x uchun S[x]≠x bo‘lishi kerak. 

Yomon kirish va chiqish (BIBO) shakllari: BIBO shakllari yengil vaznli kriptografiyada 

muhim bo‘lgan bir faol S-boxga ega differensial yoki chiziqli izlarga olib kelishi mumkin. 

Dizaynerlar BIBO shakllarining kam sonli bo‘lishini xohlashadi. 

Apparat samaradorligi: IoT (Internet of Things) qurilmalari kabi resurs cheklangan 

muhitlar uchun S-boxlar past energiya iste'moli, kichik maydon va past kechikish talablariga 

javob berishi lozim. 

1-jadval: LELBC S-boxining yengil vaznli blokli shifrlash algoritmlaridagi boshqa S-

boxlar bilan kriptografik xususiyatlar bo‘yicha taqqoslanishi 

 

Algoritm 
S-box 

o‘lchami 

Maydon 

(GE) 

Kechikish 

(ps) 

Maks. 

DP 

Maks. 

LP 

Algebraik 

daraja 

LELBC 4x4 22.33 350 
  

3 

CRAFT 4x4 40.0 350 
  

3 
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Algoritm 
S-box 

o‘lchami 

Maydon 

(GE) 

Kechikish 

(ps) 

Maks. 

DP 

Maks. 

LP 

Algebraik 

daraja 

Midori64 4x4 37.0 350 
  

3 

PRINCE 4x4 38.0 450 
  

3 

MIBS 4x4 27.2 440 
  

3 

 

Ushbu jadvalda LELBC (Low Energy Lightweight Block Cipher) S-boxining boshqa 

yengil vaznli shifrlarning S-boxlari bilan taqqoslanishi keltirilgan. Jadvaldan ko‘rinib turibdiki, 

LELBC S-boxi maydon va kechikish bo‘yicha afzalliklarga ega bo‘lib, kriptografik 

xususiyatlarni saqlab qoladi. 

S-boxlarga qarshi hujum turlari va ulardan himoyalanish 

S-boxlar simmetrik kriptografik algoritmlarning asosiy himoya mexanizmlaridan biri 

bo‘lganligi sababli, ularni buzishga qaratilgan bir qator kriptoanalitik hujumlar mavjud. S-

boxlarning xususiyatlari bevosita ushbu hujumlarga qarshi algoritmning chidamliligini 

belgilaydi. 

1. Differensial kriptoanaliz (Differential cryptanalysis - DC) 

• Mexanizmi : bu hujum turi blokli shifrlash algoritmining kirishdagi farqlar (ochiq 

matn juftliklari orasidagi XOR farqi) va ularga mos keladigan chiqishdagi farqlar (shifrlangan 

matn juftliklari orasidagi XOR farqi) o‘rtasidagi yuqori ehtimollikdagi munosabatlardan 

foydalanadi. Asosiy maqsad – S-boxlarning differensial xususiyatlarini tahlil qilish orqali 

kalitni aniqlash. 

• Himoyalanish : S-boxning past Differensial birxillik (DU) va Differensial ehtimollik 

(DP) qiymatlari ushbu hujumga qarshi chidamlilikni oshiradi. LELBC shifri 12 raunddan so‘ng 

differensial hujumlarga chidamli ekanligi ko‘rsatilgan. 

2. Chiziqli kriptoanaliz (Linear cryptanalysis - LC) 

• Mexanizmi : Matsui tomonidan kashf etilgan bu hujum S-box funksiyasining kirish 

va chiqish bitlari o‘rtasidagi chiziqli yaqinlashishlarni (ehtimollik munosabatlarini) topishga 

asoslangan. 

• Himoyalanish : S-boxning yuqori Nochiziqlilik (NL) darajasi va past Lineer 

Yaqinlashish Ehtimoli (LAP) bu hujumga qarshi mustahkam himoyani ta’minlaydi. 32-bitli 

chiqishga ega S-boxlar uchun Lineer Approksimatsiya Jadvali (LAT) tuzish amalda imkonsiz 

bo‘lgani uchun ular chiziqli kriptoanalizga nisbatan kuchli hisoblanadi . 

3. Algebraik kriptoanaliz (Algebraic cryptanalysis) 

• Mexanizmi: Algebraik hujumlar S-boxning ichki tuzilishini polinomial tenglamalar 

tizimi orqali ifodalash va ushbu tenglamalar tizimini yechish orqali kalitni topishga qaratilgan. 
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• Himoyalanish: S-boxning Algebraik Darajasi (AD) va Algebraik Immuniteti (AI) bu 

turdagi hujumlarga qarshi mustahkam himoyani ta’minlaydi. 

4. Boomerang hujumlari (Boomerang attacks) 

• Mexanizmi: Boomerang hujumlari differensial hujumlarning kengaytmasi bo‘lib, 

kirish va chiqishdagi ma’lum differensial xususiyatlardan foydalanadi. 

• Himoyalanish: S-boxning Feistel Boomerang Uniformity (FBU) va Feistel 

Boomerang Difference Uniformity (FBDU) kabi xususiyatlari Boomerang hujumlariga qarshi 

chidamlilikni baholashda muhim ahamiyatga ega. 

5. Yon-kanal hujumlari (Side-channel attacks) 

• Mexanizmi : Yon-kanal hujumlari kriptografik tizimning jismoniy amalga 

oshirilishidagi ma’lumotlarni (masalan, quvvat iste’moli, elektromagnit nurlanish, vaqt) tahlil 

qilish orqali maxfiy kalitni aniqlashga qaratilgan. 

• Himoyalanish : S-boxning  Chalkashlik Koeffitsienti Variansi (CCV) va DPA uchun 

Signal-shovqin nisbati (SNR(DPA)) DPA (Differential Power Analysis) hujumiga qarshi 

chidamlilikni belgilaydi. 

2-jadval: LELBC shifrida raundlar soniga qarab differensial va chiziqli xususiyatlar 

bo‘yicha faol S-boxlar sonining o‘zgarishi 

 

Raundlar soni Differensial xususiyat Chiziqli xususiyat 

1 2 2 

2 4 4 

3 6 6 

4 8 8 

5 10 10 

6 12 12 

7 14 14 

8 16 16 

9 20 20 

10 24 24 

11 29 29 

12 34 34 
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Ushbu jadval LELBC shifrining yagona kalit sozlamasida turli raundlar soni uchun 

differensial va chiziqli xususiyatlar bo‘yicha faol S-boxlarning minimal sonini ko‘rsatadi. 

Ko‘rinib turibdiki, raundlar soni ortishi bilan faol S-boxlar soni ham ortib boradi, bu esa 

differensial va chiziqli hujumlarga qarshi chidamlilikni oshiradi. 

Ilmiy va praktik yondashuvlar 

S-boxlarni loyihalash va baholashda ilmiy hamda amaliy yondashuvlar muhim rol 

o‘ynaydi. Maqsad, zamonaviy kriptoanalitik hujumlarga qarshi yuqori darajada mustahkam S-

boxlarni yaratish va ularning samaradorligini ta'minlashdir. 

1. S-box Dizayn Metodologiyalari 

• Xaotik tizimlarga asoslangan dizaynlar: Lorenz tizimi, xaotik Boolean funksiyalar, 

Sine-Logistic xarita, Tent-Sine xaotik tizimi, Memristive Lu xaotik xaritasi va 3D xaotik 

xaritalar kabi xaotik tizimlar S-boxlarga yuqori nochiziqlilik va tasodifiylik kiritish uchun 

ishlatiladi. 

• Genetik va evolyutsion algoritmlar: S-boxlarni optimal kriptografik xususiyatlar 

bilan yaratish uchun genetik algoritmlar va evolyutsion yondashuvlar keng qo‘llaniladi. Kvant 

krossover (quantum crossover) kabi usullar ham nochiziqlilikni oshirishga xizmat qiladi. 

• Heuristik usullar: Simulated Annealing (SA) va Hill Climbing (HC) kabi heuristik 

qidiruv algoritmlari, ayniqsa dinamik xarajat funksiyalaridan foydalanib, yuqori nochiziqli S-

boxlarni samarali yaratishda qo‘llaniladi. 

• Mashinani o‘rganish (Reinforcement Learning): S-boxlarni yaratishda, xususan, yon-

kanal hujumlariga qarshi samarali himoya mexanizmlari bilan S-boxlar yaratishda 

Reinforcement Learning usullari qo‘llanilishi mumkin 22. 

• MILP (Mixed Integer Linear Programming) asosidagi yondashuvlar: MILP 

kriptografik jadvallardan S-boxlarni, hatto qisman jadvallardan ham, rekonstruksiya qilish 

uchun ishlatilishi mumkin. 

2. Yengil vaznli Kriptografiya (Lightweight Cryptography - LWC) 

IoT qurilmalari kabi resurs cheklangan muhitlar uchun S-boxlar nafaqat yuqori 

xavfsizlikni, balki past energiya iste'moli, kichik maydon va past kechikish kabi qo‘shimcha 

talablarni ham qondirishi lozim. LELBC uchun 4-bitli involyutsion S-boxlar genetik 

algoritmlar asosida ishlab chiqilgan bo‘lib, ular past maydon va kechikish xususiyatlariga ega. 

Xulosa 

Xulosa qilib aytganda, S-boxlar kriptografiyaning muhim elementlari bo‘lib, ularning 

dizaynida ham nazariy, ham amaliy talablar juda muhimdir. Kriptografik xususiyatlarni 

optimallashtirish va zamonaviy hujum turlarini hisobga olish orqali yanada xavfsiz va samarali 

kriptografik tizimlarni yaratish mumkin. Tadqiqotlar doimiy ravishda yangi dizayn 

metodologiyalarini va tahlil usullarini ishlab chiqishga qaratilgan bo‘lib, bu soha rivojlanishda 

davom etmoqda. 
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